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Auf eine kurze Darstellung der Rechtslage folgt eine kompakte Zusammenfassung der prakti-
schen Auswirkungen des Datenschutzes auf die Durchfiihrung studentischer sozialwissen-
schaftlicher Untersuchungen.

1.1.

1.2.

Einleitung

Der Datenschutz ist ein Teil des Personlichkeitsschutzes. Er schiitzt folglich nicht
jedwedes Datum, sondern traditionellerweise nur personenbezogene Daten. Als
personenbezogene Daten gelten "alle Informationen, die sich auf eine identifizier-
te oder identifizierbare natiirliche Person (im Folgenden ‘betroffene Person’)
beziehen; als identifizierbar wird eine nattirliche Person angesehen, die direkt oder
indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu
einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser
nattirlichen Person sind, identifiziert werden kann"™ (Fettschrift durch mich).

Wahrend das Unionsrecht also nur die Daten natirlicher Personen (alias von Men-
schen) schitzt, erstreckt sich nach dsterreichischem Recht der Datenschutz in ein-
geschranktem Umfang auf juristische Personen (also zum Beispiel Vereine und
GmbHSs). Zwar hétte dieses seit 1980 bestehende Austriacum durch das Daten-
schutz-Anpassungsgesetz 2018 beseitigt werden sollen. Doch ist bei der Beschluss-
fassung im Nationalrat keine Zweidrittelmehrheit zustande gekommen, sodass die
Verfassungsbestimmung des § 1 DSG, die eben auch juristischen Personen das
Grundrecht auf Datenschutz gewahrt, bisher nicht geindert werden konnte.? Daher

Art 4 Z 1 DSGVO.
Siehe zB Feijler/Horn, Umsetzung der DSGVO in der Praxis (2018) 95.
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1.3.

2.1,

2.2,

haben in Osterreich derzeit® auch juristische Personen das Recht auf Auskunft, Rich-
tigstellung und Léschung.”

Bestimmte Kategorien von personenbezogenen Daten gelten als sensibel und sind
starker geschltzt: ‘personenbezogenel...] Daten, aus denen die rassische und eth-
nische Herkuntt, politische Meinungen, religidse oder weltanschauliche Uberzeugun-
gen oder die Gewerkschaftszugehdrigkeit hervorgehen, [...] genetische/...] Daten,
biometrische/...] Daten zur eindeutigen Identifizierung einer natdrlichen Person, Ge-
sundheitsdaten [...] Daten zum Sexualleben oder der sexuellen Orientierung einer
nattirfichen Person".’ Die Verarbeitung von sensiblen Daten unterliegt noch strenge-
ren Voraussetzungen.®

Rechtsgrundlagen

Wichtigste Quelle des Datenschutzrechtes ist die seit 25. Mai 2018 geltende’ Da-
tenschutz-Grundverordnung (DSGVO)® der Européischen Union. Dieser
Rechtsakt gilt wie jede unionsrechtliche Verordnung unmittelbar in jedem Mitglied-
staat; anders als bei einer Richtlinie bedarf es keiner Umsetzung in nationales
Recht.? Allerdings enthélt die DSGVO eine Vielzahl sogenannter Offnungsklauseln,
die dem nationalen Gesetzgeber erlauben oder ihn sogar verpflichten, einzelne da-
tenschutzrechtliche Themen auf nationaler Ebene zu regeln.

Neben der DSGVO sind also auch nationale, Gsterreichische Vorschriften zu beach-
ten. Die zentrale 6sterreichische Vorschrift ist das Bundesgesetz zum Schutz natirli-
cher Personen bei der Verarbeitung personenbezogener Daten (Datenschutzge-
setz — DSG), dessen Wurzeln bis ins Jahr 1978 zuriickreichen.®
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Siehe aber das geplante "Bundesgesetz, mit dem das Bundes-Verfassungsgesetz, das Uber-
gangsgesetz vom 1. Oktober 1920, in der Fassung des B. G. Bl. Nr. 368 vom Jahre 1925, das
Bundesverfassungsgesetz betreffend Grundsatze fir die Einrichtung und Geschaftsfiihrung
der Amter der Landesregierungen auBer Wien, das Bundesforstegesetz 1996, das Daten-
schutzgesetz, das Bundesgesetzblattgesetz, das Niederlassungs- und Aufenthaltsgesetz und
das Bundesgesetz Uber die Europdische Ermittlungsanordnung in Verwaltungsstrafsachen
geandert werden": Mit dieser (bei Redaktionsschluss in parlamentarischer Behandlung be-
findlichen) Regierungsvorlage wird ein neuer Anlauf unternommen, das in § 1 DSG geregelte
Grundrecht auf natirliche Personen einzuschranken (siehe ErlautRV 301 BIgNR 26. GP 6).
Siehe § 1 Abs 3 Z 1 und 2 DSG.

Art 9 Abs 1 DSGVO.

Siehe im gegebenen Zusammenhang insb Art 9 Abs 2 lit j DSGVO.

In Kraft getreten ist die DSGVO dagegen schon am 24. Mai 2016 (siehe Art 99 Abs 1 DSG-
VO).

Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung).
Siehe Art 288 AEUV.

Siehe das mit 1. Janner 1980 in Kraft gesetzte BG 18. 10. 1978 liber den Schutz personen-
bezogener Daten (Datenschutzgesetz — DSG), BGBI 1978/565, eine 6sterreichische Pionier-
leistung.



2.3.

2.4,

2.5.

Nach dem System der DSGVO gelten schon das Erheben und Erfassen von perso-
nenbezogenen Daten als Verarbeitung' und bedarf grundsitzlich jede Datenver-
arbeitung einer Rechtsgrundlage.

Die Wissenschaft hat in der DSGVO eine besondere Stellung. Unter den einschlagi-
gen Sonderbestimmungen innerhalb DSGVO ist insbesondere die Offnungsklausel
in Art 89 DSGVO von Bedeutung (Fettschrift durch mich):

"Garantien und Ausnahmen in Bezug auf die Verarbeitung zu im offentlichen Inte-
resse liegenden Archivzwecken, zu wissenschaftlichen oder historischen Forschungs-
zwecken und zu statistischen Zwecken

(1) Die Verarbeitung zu im offentlichen Interesse liegenden Archivzwecken, zu wis-
senschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken
unterliegt geeigneten Garantien fir die Rechte und Freiheiten der betroffenen Per-
son gemap dieser Verordnung. Mit diesen Garantien wird sichergestellt, dass techni-
sche und organisatorische MalBnahmen bestehen, mit denen insbesondere die Ach-
tung des Grundsatzes der Datenminimierung gewahrieistet wird. Zu diesen MaB3-
nahmen kann die Pseudonymisierung gehdren, sofern es moglich ist, diese Zwe-
cke auf diese Weise zu erfiillen. In allen Féllen, in denen diese Zwecke durch die
Weiterverarbeitung, bei der die Identifizierung von betroffenen Personen nicht oder
nicht mehr moglich ist, erfillt werden kénnen, werden diese Zwecke auf diese Wei-
se erfullt.

(2)[...]

3)/[...]

4[]

Osterreich hat von der Offnungsklausel des Art 89 DSGVO Gebrauch gemacht und
im Zuge der Anpassung des Osterreichischen Datenschutzgesetzes an die DSGVO
folgenden § 7 DSG geschaffen'? (Fettschrift durch mich):

(1) Fir im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder his-
torische Forschungszwecke oder statistische Zwecke, die keine personenbezogenen
Ergebnisse zum Ziel haben, darf der Verantwortliche alle personenbezogenen Daten
verarbeiten, die

1. offentlich zugénglich sind,

2. er fur andere Untersuchungen oder auch andere Zwecke zuldssigerweise ermittelt
hat oder

3. fdr ihn pseudonymisierte personenbezogene Daten sind und der Verantwortliche
die Identitat der betroffenen Person mit rechtlich zuldssigen Mitteln nicht bestimmen
kann.

(2) Bei Datenverarbeitungen fir im Offentlichen Interesse liegende Archivzwecke,
wissenschaftliche oder historische Forschungszwecke oder statistische Zwecke, die
nicht unter Abs. 1 fallen, diirfen personenbezogene Daten nur

1. gemaB besonderen gesetzlichen Vorschriften,

2. mit Einwilligung der betroffenen Person oder

11
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Siehe die Legaldefinition der Verarbeitung in Art 4 Z 2 DSGVO.
Siehe Bundesgesetz, mit dem das Datenschutzgesetz 2000 gedndert wird (Datenschutz-
Anpassungsgesetz 2018), BGBI I 2017/120.



2.6.

2.7.

2.8.

3.1.

3. mit Genehmigung der Datenschutzbehdrde gemal3 Abs. 3

verarbeitet werden.

3)[..]

(D[]

(5) Auch in jenen Féllen, in welchen die Verarbeitung von personenbezogenen Da-
ten fiir Zwecke der wissenschaftlichen Forschung oder Statistik in personenbezoge-
ner Form zuldssig ist, ist der Personenbezug unverziglich zu verschlisseln, wenn in
einzelnen Phasen der wissenschaftlichen oder statistischen Arbeit mit personenbe-
zogenen Daten gemdal3 Abs. 1 Z 3 das Auslangen gefunden werden kann. Sofern ge-
setzlich nicht ausdrticklich anderes vorgesehen ist, ist der Personenbezug der Daten
ganzlich zu beseitigen, sobald er fiir die wissenschaftliche oder statistische Arbeit
nicht mehr notwendig ist.

(6) Rechtliche Beschrénkungen der Zuldssigkeit der Bentitzung von personenbezo-
genen Daten aus anderen, insbesondere urheberrechtlichen Griinden, bleiben unbe-
ribrt.”

Auch wenn in der Praxis studentische sozialwissenschaftliche Umfragen durchaus
auf die Rechtsgrundlage § 7 Abs 1 Z 3 DSG gestiitzt werden kénnten, hat der Ge-
setzgeber besondere gesetzliche Vorschriften (§ 7 Abs 2 Z 1 DSG) in Gestalt des
Forschungsorganisationsgesetzes'® geschaffen.

Fir Qualifikationsschriften und wissenschaftliche Arbeiten ist § 2f Abs 5 FOG
einschlaqgig: "Fir Zwecke der Lehre, insbesondere das Verfassen schriftlicher Semi-
nar- und Priifungsarbeiten, Bachelorarbeiten sowie wissenschaftlicher und kinstleri-
scher Arbeiten durch Studierende, dlirfen samtliche personenbezogene Daten ver-
arbeitet werden, wenn sichergestellt ist, dass — auler zuldssigen Verarbeitungen —
keine Ubermittlung an Empféngerinnen oder Empfénger zu anderen Zwecken als
geméi3 Art. 89 Abs. 1 DSGVO erfolgt." Diese Bestimmung soll "Rechtssicherheit fiir
Stud/;e5rende hinsichtlich ihrer wissenschaftlichen und schriftlichen Arbeiten schaf-
fen”.

Die nach dem System der DSGVO geforderte und vom Osterreichischen Gesetzgeber
geschaffene Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten im
Zuge einer sozialwissenschaftlichen Umfrage hat zwei Voraussetzungen: Die Um-
frage muss Zwecken der Lehre dienen, und es muss sichergestellt sein, dass grund-
sitzlich keine Ubermittlung personenbezogener Daten an Empfinger zu anderen
Zwecken als gemaB Art 89 Abs 1 DSGVO stattfindet. Im Ergebnis sind also DSGVO,
DSG und FOG zu beachten.

Praktische Aspekte sozialwissenschaftlicher Umfragen

GroBe Vorsicht ist bei der Rekrutierung von Umfrageteilnehmern geboten. Denn der
einfachste Weg — das Anschreiben von Menschen per E-Mail — scheitert in vie-

13)
14)
15)
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BG Uiber allgemeine Angelegenheiten gemaB Art. 89 DSGVO und die Forschungsorganisation
(Forschungsorganisationsgesetz — FOG).

Unionsrechtliche Grundlage sind Art 9 Abs 2 lit j DSGVO, Art 5 Abs 1 lit b DSGVO und Art 89
Abs 1 DSGVO (siehe ErlautRV 68 BIgNR 26. GP 42).

Siehe ErldutRV 68 BIgNR 26. GP 42.



3.2.

3.3.
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len Féllen an § 107 Abs 2 TKG: "Die Zusendung einer elektronischen Post — ein-
schlieBlich SMS — ist ohne vorherige Einwilligung des Empfangers unzuldssig, wenn
1. die Zusendung zu Zwecken der Direktwerbung erfolgt oder

2. an mehr als 50 Empfénger gerichtet ist.”

Die in Abs 3 leg cit vorgesehenen Ausnahmen sind allesamt nicht einschlagig. Auch
andere gesetzliche Bestimmungen (zum Beispiel § 354 ABGB oder § 1 UWG) kénnen
dem Versand unerbetener E-Mails entgegenstehen.

Dagegen ist es grundsatzlich zuldssig, in Sozialnetzwerken und auf Online-Foren
zur Teilnahme einzuladen und einen Online-Fragebogen vorzuhalten. Allerdings
kdnnen sich im Einzelfall aus den Allgemeinen Geschaftsbedingungen (AGB) des je-
weiligen Diensteanbieters Einschrankungen ergeben.

Bei der Gestaltung von Fragebodgen ist zu beachten, dass Art 13 DSGVO dem
Verantwortlichen, der personenbezogene Daten bei betroffenen Personen erhebt,
eine umfassende Informationspflicht auferlegt. Und zwar missen Verantwortliche
Folgendes mitteilen:

"a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls
seines Vertreters;

b) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten,

¢) die Zwecke, fir die die personenbezogenen Daten verarbeitet werden sollen, so-
wie die Rechtsgrundlage fir die Verarbeitung,

d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtig-
ten Interessen, die von dem Verantwortlichen oder einem Dritten verfolgt werden,
e) gegebenenfalls die Empfanger oder Kategorien von Empfangern der personenbe-
zogenen Daten und

f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten
an ein Drittland oder eine internationale Organisation zu lbermitteln, sowie das
Vorhandensein oder das Fehlen eines Angemessenheitsbeschlusses der Kommission
oder im Falle von Ubermittlungen gemdB Artikel 46 oder Artikel 47 oder Artikel 49
Absatz 1 Unterabsatz 2 einen Verweis auf die geeigneten oder angemessenen Ga-
rantien und die Moglichkeit, wie eine Kopie von ihnen zu erhalten ist, oder wo sie
verfigbar sind. "

Dazu kommen nach Art 13 Abs 2 DSGVO folgende weitere Informationen:

"a) die Dauer, fir die die personenbezogenen Daten gespeichert werden oder, falls
dies nicht moglich ist, die Kriterien fir die Festlegung dieser Dauer;

b) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen lber die
betreffenden personenbezogenen Daten sowie auf Berichtigung oder Léschung oder
aur Einschrénkung der Verarbeitung oder eines Widerspruchsrechts gegen die Ver-
arbeitung sowie des Rechts auf Datentibertragbarkeit;

¢) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2
Buchstabe a beruht, das Bestehen eines Rechts, die Einwilligung jederzeit zu wider-
rufen, ohne dass die RechtmabBigkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung bertihrt wird;

d) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehdrde;



3.4.

3.5.

3.6.

e) ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich
vorgeschrieben oder fir einen Vertragsabschluss erforderlich ist, ob die betroffene
Person verpfiichtet ist, die personenbezogenen Daten bereitzustellen, und welche
mogliche Folgen die Nichtbereitstellung hatte und

f) das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling
gemal Artikel 22 Absétze 1 und 4 und - zumindest in diesen Fallen - aussagekrarti-
ge Informationen tber die involvierte Logik sowie die Tragweite und die angestreb-
ten Auswirkungen einer derartigen Verarbeitung fir die betroffene Person.”

Bei Online-Fragebodgen bietet sich an, die Datenschutzmitteilung mittels eines
Hyperlink einzubinden; dagegen bietet sich bei papierenen Fragebdégen an, die
Datenschutzmitteilung auf der Vorderseite anzukiindigen und auf der Riickseite
abzudrucken.®

Soweit Datenverarbeitungen geplant sind, die tber § 2f Abs 5 FOG hinausgehen, ist
eine andere Rechtsgrundlage erforderlich. Es bietet sich an, die Einwilligung des
Betroffenen einzuholen. Diese Rechtsgrundlage hat aber den Nachteil der Unver-
lasslichkeit, weil Betroffene ihre datenschutzrechtliche Einwilligung jederzeit wider-
rufen kdnnen, worauf der Verantwortliche sie sogar noch eigens hinweisen muss.’

Im Ubrigen sieht Art 35 DSGVO unter bestimmten Umstinden eine Pflicht des Ver-
antwortlichen vor, vorab eine Datenschutz-Folgenabschatzung vorzunehmen
(Fettschrift durch mich):

(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Techno-
logien, aufgrund der Art, des Umfangs, der Umstédnde und der Zwecke der
Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Freihei-
ten natiirlicher Personen zur Folge, so fihrt der Verantwortliche vorab eine Ab-
schatzung der Folgen der vorgesehenen Verarbeitungsvorgéange fir den Schutz per-
sonenbezogener Daten durch. Fir die Untersuchung mehrerer dhnlicher Verarbei-
tungsvorgange mit dhnlich hohen Risiken kann eine einzige Abschatzung vorge-
nommen werden.

(2) Der Verantwortliche holt bei der Durchfiihrung einer Datenschutz-
Folgenabschéatzung den Rat des Datenschutzbeauftragten, sofern ein solcher be-
nannt wurde, ein.

(3) Eine Datenschutz-Folgenabschéatzung gemdél3 Absatz 1 ist insbesondere in fol-
genden Féllen erforderiich:

a) systematische und umfassende Bewertung persénlicher Aspekte natidrlicher Per-
sonen, die sich auf automatisierte Verarbeitung einschlielSlich Profiling grindet und
die ihrerseits als Grundlage fir Entscheidungen dient, die Rechtswirkung gegendiber
natdrfichen Personen entfalten oder diese in dhnlich erheblicher Weise beeintrachti-
gerny,

b) umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Da-
ten gemal Artikel 9 Absatz 1 oder von personenbezogenen Daten liber strafrechtli-
che Verurteilungen und Straftaten gemal Artikel 10 oder

c) systematische umfangreiche Uberwachung offentlich zugénglicher Bereiche.

4[]

16)
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Siehe auch Feiler/Horn, Umsetzung der DSGVO in der Praxis [2018] 84.
Siehe Art 7 Abs 3 DSGVO.



3.7.

3.8.

[..]"

Allerdings ist eine solche Datenschutz-Folgenabschatzung dann nicht erforderlich,
wenn die gegenstandliche Verarbeitungstatigkeit detailliert gesetzlich geregelt und
im Gesetzgebungsverfahren bereits einer allgemeinen Datenschutz-
Folgenabschatzung unterzogen worden ist. Das ist fir § 2f Abs 5 FOG gesche-
hen'®, sodass der Verantwortliche insoweit nicht selbst aktiv zu werden braucht. So-
fern das Risiko besteht, dass flir die Durchfiihrung einer studentischen sozialwissen-
schaftlichen Studie eine Datenschutz-Folgenabschdtzung vorgenommen werden
muss, empfiehlt sich, den Datenschutzbeauftragten der Universitat Wien zu kontak-
tieren und die rechtlichen Anforderungen zu klaren.

Was den datenschutzrechtlichen Grundsatz der Speicherbegrenzung®® betrifft, er-
laubt § 2d Abs 5 FOG eine groBziigige Speicherdauer: Und zwar ‘“dirfen perso-
nenbezogene Daten fiir Zwecke gemal3 Art. 89 Abs. 1 DSGVO unbeschrankt gespei-
chert und gegebenenfalls sonst verarbeitet werden, soweit gesetzlich keine zeitli-
chen Begrenzungen vorgesehen sind. "

"
)
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Siehe Anhang 13 zum FOG.
Siehe Art 5 Abs 1 lit e DSGVO.



